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1 ГЛОССАРИЙ 

ПО Программное обеспечение 

ОС Операционная система 

АС Автоматизированная система 

CI&CD Continues Integration, Continues Delivery and Continues Deployment 

- процессы непрерывной интеграции, доставки и развертывания ПО 

Под Представляет собой запрос на запуск одного или нескольких 

контейнеров на одном узле, а также совокупность контейнеров, 

которые запускаются на платформе в ответ на такой запрос. 

Узел Сервер, управляемый платформой Kubernetes 

 

2 ВВЕДЕНИЕ 

2.1 ЦЕЛИ ДОКУМЕНТА 

Настоящий документ представляет из себя руководство администратора платформы 

Cinimex Microservice Platform. 

В данном документе описываются основные операции по управлению 

компонентами платформы и развернутыми на ней сервисами. 

2.2 ЦЕЛЕВАЯ АУДИТОРИЯ И УРОВЕНЬ ПОДГОТОВКИ 

Документ предназначен в первую очередь для администраторов платформы, но также 

будет полезен разработчикам в части касающейся администрирования сервисов. 

Предполагается, что администратор платформы владеет как минимум следующим 

набором базовых знаний и навыков: 

• Уверенное использование ОС Linux; 

• Знание основных принципов, подходов и технологий системной интеграции; 

• Умение работать с системой контроля версий git; 

• Умение работать с системой управления конфигурацией Ansible 

• Умение работать с Docker. 

• Понимание основ работы платформы Kubernetes 

 



2.3 СВЯЗАННЫЕ ДОКУМЕНТЫ 

Помимо настоящего руководства, администратору необходимо ознакомиться с 

инструкцией по установке  

Cinimex Microservice Platform. Руководство по установке.  

 

3 ПОДГОТОВКА К РАБОТЕ 

Администрирование платформы осуществляется с использованием развернутого и 

настроенного инсталлятора. В частности, как описано в Руководстве по установке должно 

быть настроено: 

• доступ по ssh-ключам ко всем узлам кластера 

• установлены утилиты kubectl и helm 

• настроен контекст kubernetes для подключения к кластеру (make password) 

• переменные в файле .env сказывающие на название среды  

Далее, в этом руководстве там где идет речь про файлы ответов, считается что файлы 

используются из поддиректорий environments/<название среды>. 

 

4 ОПИСАНИЕ ПЛАТФОРМЫ 

Платформа предназначена для создания и управления надежной и масштабируемой 

среды исполнения автоматизированных систем и приложений (далее АС). Платформа 

включает в себя компоненты обеспечивающие  

1) Автоматизацию процессов разработки, сборки, тестирования, развёртывания и 

деинсталляции АС; 

2) Управление процессами настройки АС и среды их исполнения; 

3) Обеспечение контроля и управления доступом к АС; 

4) Мониторинг здоровья и производительности АС и среды окружения; 

5) Сбор, агрегация, доставка и хранение событий аудита; 

6) Автоматическое восстановление работоспособности АС; 

7) Автоматизация процессов масштабирования АС. 



4.1 ТЕХНОЛОГИЧЕСКИЙ СТЕК 

Cinimex Microservice Platform базируется на платформе Kubernetes и ряде широко 

распространённых проектов: Elasticsearch, Logstash, Kibana, Prometheus, Alertmanager, 

ActiveMQ, Cert-Manager, Gitlab 

5 АДМИНИСТРИРОВАНИЕ ПЛАТФОРМЫ 

5.1 МАСШТАБИРОВАНИЕ ПЛАТФОРМЫ 

Под масштабированием платформы понимается горизонтальное масштабирование, 

то есть изменения количества узлов платформы. 

5.1.1 Добавление узлов в существующий кластер 

Процедура добавления улов в кластер в основном повторяет действия, необходимые 

для установки кластера, и требует настройки доступа к добавляемому хосту, добавление 

информации в файлы ответов и запуск плейбуков. 

Добавить новый хост в inventory.ini в соответствующей группе (kube-master, etcd, kube-

node). 

Проверить наличие через Ansible доступа ко всем узлам командой 

$ make ping 

Для эффективной работы docker необходимо настроить отдельный том для хранения 

данных docker. Если устройство, предназначенное для размещения данных докера, 

отличается для данного хоста от устройства указанного в файле ответов docker.yml то 

нужно добавить в файле ответов хоста host_vars/<hostname>.yml в переменную 

docker_container_storage_setup_devs правильное название.  

Для настройки запустить команду 

$ make docker-storage 

Если планируется использовать на новом узле локальное хранилище, то необходимо 

дополнить переменную local_storage_nodes в файле ответов group_vars/all/local-storage.yml 

записями для нового узла и запустить настройку командой 

$ make local-storage 

Для присоединения нового узла к кластеру запустить команду 



$ make scale 

Данная команда запустит плейбук scale.yml из пакета kubespray и произведет настройку 

добавленных узлов в соответствии с выбранными ролями. 

После настройки нового узла проверить что он присоединился к кластеру командой 

$ kubectl get nodes 

Для того, чтобы компоненты и сервисы платформы могли использовать новый узел 

необходимо назначить метки данному узлу. Для этого создайте файл ответов хоста вида 

host_vars/<hostname>.yml и заполните переменную node_labels. Пример содержимого: 

# infa1.example.com 

node_labels: 

  as.cmx.ru/node-role: infra 

  as.cmx.ru/infra: "true" 

  as.cmx.ru/devops: "true" 

  as.cmx.ru/activemq: "true" 

Далее необходимо запустить команду для назначения меток: 

$ make labels 

5.1.2 Удаление узлов из кластера 

Из существующего кластера можно удалить узлы. Как правило это необходимо для 

сбойных узлов, которые сначала удаляются из кластера, а потом снова к нему 

присоединяются, как описано выше. 

Удаление узла осуществляется путем запуска плейбука remove-node.yml. В процессе 

работы плейбука сначала все узлы будут переведены в статус DRAIN, затем будут 

остановлены некоторые службы kubernetes и удалены некоторые сертификаты, и, наконец, 

будет выполнена команда kubectl, чтобы удалить эти узлы. 

Плейбук удаления запускается командой вида: 

$ make remove-<название хоста> 

После завершения удаления нужно удалить соответствующие записи из файлов ответов 

(из inventory.ini , local-storage.yml и т.д.) если этот узел больше не будет использоваться. 

 



5.2 РЕЗЕРВНОЕ КОПИРОВАНИЕ 

5.2.1 Создание резервной копии узла 

Перед выполнением любыми изменений в инфраструктуре, обновлением системы, или 

любых другие существенные изменения необходимо выполнить резервное копирование. 

Регулярно выполняйте резервное копирование данных, чтобы обеспечить доступность 

последних данных в случае сбоя. 

Процедура резервного копирования заключается в копировании следующего набора 

файлов: 

 

Директория или файл Описание 

/etc/kubernetes/* Файлы конфигурации узла 

/etc/cni/* Конфигурация сетевого интерфейса контейнера 

/etc/calico/* Конфигурация сетевого плагина Kubernates 

/etc/docker/* Docker конфигурационные файлы 

/etc/pki/ca-trust/source/anchors/ Сертификаты, добавленные в систему 

(например для внешних репозиториев) 

/etc/ssl/etcd/* Сертификаты кластера etcd 

 

Кроме того, необходимо сохранить список установленных rpm-пакетов в системе для 

случаев, когда они могут быть обновлены или удалены, такой список формируется 

командой: 

rpm -qa | sort  

Указанные выше операции реализуются скриптом такого вида:  



#!/bin/bash 

DIR=/backup/$(hostname)/$(date +%Y%m%d) 

mkdir -p ${DIR}/etc 

cp -aR /etc/kubernetes ${DIR}/etc 

mkdir -p ${DIR}/etc 

mkdir -p ${DIR}/etc/pki/ca-trust/source/anchors 

cp -aR /etc/{docker,calico,ssl} ${DIR}/etc/ 

cp -aR /etc/pki/ca-trust/source/anchors/* ${DIR}/etc/pki/ca-trust/source/anchors/ 

rpm -qa | sort | sudo tee $DIR/packages.txt 

tar -zcvf /backup/$(hostname)-$(date +%Y%m%d).tar.gz $DIR 

rm -rf ${DIR} 

Получившаяся в результате работы директория с резервными копиями должна быть 

продублирована на другой хост и помещена в систему резервного копирования 

предприятия. 

5.2.2 Восстановление резервной копии узла 

Если на каком-то узле файлы критичные для функционирования платформы были 

повреждены или случайно удалены, то восстановление их из резервной копии может 

помочь восстановить работоспособность узла кластера. 

При копировании файлов на узел нужно убедиться, что они соответствуют 

конкретному хосту (в файлах имеется информация специфичная к конкретному хосту, на 

других хостах восстановление из такой конфигурации не будет успешным). 

В случае проблем с конфигурационными файлами Kubernetes в каталоге /etc/kubernetes 

замените или переместите файлы из архива с резервной копией и перезапустите сервисы: 

$ sudo systemctl restart kubelet.service 

$ sudo systemctl restart containerd.service 

В случае проблем с системными сертификатами восстановите их из резервной копии, 

скопировав его в /etc/pki/ca-trust/source/anchors/ и выполните обновление системного списка 

доверенных сертификатов: 

$ sudo update-ca-trust 

При восстановлении файлов необходимо убедиться в том, что идентификаторы 

пользователя и группы, права, а также SELinux контекст тоже восстанавливаются. В 

противном случае могут возникать проблемы с доступом к файлам. 



Для восстановления, утерянного или обновленного rpm-пакета необходимо получить 

список текущих установленных пакетов и проанализировав разницу в текущем и 

сохраненном списке пактов выполнить переустановку отсутствующих или откат 

обновленных пакетов: 

$ rpm -qa | sort> /tmp/current_packages.txt 

$ diff /tmp/current_packages.txt ${MYBACKUPDIR}/packages.txt  

$ yum reinstall -y <имя_пакета> 

 

5.2.3 Резервная копия etcd 

Etcd – распределённое хранилище для пар ключ-значение. Etcd важный компонент, 

необходимый для корректной работы кластера. Далее описываются процедуры резервного 

копирования кластера etcd, который автоматически развертывается с помощью 

инсталлятора платформы как systemd-сервис. При использовании внешнего etcd кластера 

процедура может отличаться. 

Процесс резервного копирования etcd состоит из двух разных процедур: 

• Резервное копирование конфигурации и сертификатов 

• Резервное копирование данных 

Процесс резервного копирования можно выполнить на любом узле, который, который 

имеет подключение к кластеру etcd, где расположены надлежащие сертификаты и где 

установлена утилита etcdctl. 

Файлы резервных копий должны быть скопированы во внешнюю систему (а пределами 

платформы) и зашифрованы. 

При восстановлении etcd из резервной копии следует учитывать, что резервная копия 

etcd по-прежнему содержит все ссылки на текущие тома хранения и после восстановления 

платформа начинает запуск предыдущих подов на узлах и повторное подключение того же 

хранилища.  

5.2.3.1 Резервное копирование файлов конфигурации etcd 

Конфигурационный файл etcd (/etc/etcd.env) создается при установке, используемые 

сертификаты располагаются в каталоге /etc/ssl/etcd. 

Для каждого члена кластера etcd создайте резервную копию конфигурации etcd: 



$ mkdir -p /backup/etcd-config-$(date +%Y%m%d)/ssl/etcd/ 

$ cp -R /etc/etcd.env /backup/etcd-config-$(date +%Y%m%d)/ 

$ cp -R /etc/ssl/etcd/* /backup/etcd-config-$(date +%Y%m%d)/ssl/etcd/ 

5.2.3.2 Резервное копирование данных etcd 

Перед резервным копированием etcd необходимо убедиться, что: 

• Установлена утилита etcdctl 

• Работают платформенные сервисы 

• Имеется сетевой доступ к кластеру etcd по протоколу tcp на порт 2379. 

• Имеются правильные сертификаты для подключения к кластеру etcd. 

Для создания резервной копию данных etcd нужно создать снапшот базы и скопировать 

db файл etcd (в приведенном примере копируются etcd данные записанные как API версий 

2, так и 3): 

$ mkdir -p /backup/etcd-$(date +%Y%m%d) 

$ etcdctl backup --data-dir /var/lib/etcd --backup-dir /backup/etcd-$(date +%Y%m%d) 

$ cp /var/lib/etcd/member/snap/db /backup/etcd-$(date +%Y%m%d) 

$ ETCDCTL_API=3 etcdctl --cert /etc/ssl/etcd/ssl/node-$(hostname).pem \ 

  --key /etc/ssl/etcd/ssl/node-$(hostname)-key.pem \ 

  --cacert /etc/ssl/etcd/ssl/ca.pem \ 

  --endpoints 127.0.0.1:2379 \ 

  snapshot save /backup/etcd-$(date +%Y%m%d)/snapshot.db 

Примечание: может потребоваться указать другие файлы сертификатов, в зависимости от 

настроек хостов, см. файл /etc/etcd.env . 

5.2.4 Восстановление etcd 

5.2.4.1 Процедура восстановления конфигурации etcd 

Для восстановления настроек etcd в случае, когда etcd поврежден и /etc/etcd/etcd.conf файл 

потерян, восстановите его из директории с резервной копией командой вида: 

$ cp /backup/etcd-config-20010101/etcd.env /etc/etcd.env  

$ restorecon -Rv /etc/etcd.env  

$ systemctl restart etcd.service  

В этом примере файл резервной копии хранится в директории 

/backup/etcd-config-20010101. 



5.2.4.2 Процедура восстановления данных etcd 

Все узлы кластера etcd необходимо восстановить из одного и того-же снапшота. При 

восстановлении создаётся новый логический кластер с другим идентификатором. Это 

предотвращает некорректное подключение старых узлов к кластеру.  

На каждом узле etcd нужно остановить сервис etcd, очистить директорию с данными 

/var/lib/etcd/member  и выполнить скрипт такого вида: 

#!/bin/bash 

source /etc/etcd.env 

export ETCDCTL_API=3 

etcdctl snapshot restore /backup/etcd/snapshot.db \ 

  --data-dir=${ETCD_DATA_DIR} \ 

  --name ${ETCD_NAME} \ 

  --initial-cluster ${ETCD_INITIAL_CLUSTER}\ 

  --initial-cluster-token ${ETCD_INITIAL_CLUSTER_TOKEN}\ 

  --initial-advertise-peer-urls ${ETCD_INITIAL_ADVERTISE_PEER_URLS}  

После выполнения скрипта нужно запустить сервис etcd на всех узлах 

$ systemctl start etcd.service  

Статус кластера выводится командой вида 

$ etcdctl endpoint health   

  --cert /etc/ssl/etcd/ssl/node-$(hostname).pem \ 

  --key /etc/ssl/etcd/ssl/node-$(hostname)-key.pem \ 

  --cacert /etc/ssl/etcd/ssl/ca.pem 

Указанная выше процедура восстанавливает данные v3 API, которое используется 

кластером по умолчанию. Если окажется что какие-либо приложения используют v2 API, 

то необходимо восстанавливать кластер не из снапшота, а из бэкапа (который делался 

командой etcdctl backup). Процедура восстановления из бэкапа сложнее чем из снапшота и 

заключается в следующем: 

8) Остановить etcd на всех узлах 

9) Очистить директорию с данными /var/lib/etcd/member на всех узлах 

10) На первом узле скопировать данные бэкапа в /var/lib/etcd/member 

11) Запустить etcd на первом узле с опцией --force-new-cluster  



12) Установить PeerURL на первом узле в IP вместо 127.0.0.1 командой etcdctl member 

update 

13) Добавить новый узел в кластер etcd командой etcdctl member add 

14) Запустить etcd на следующем узле с опцией --initial-cluster установленной в 

существующие узлы + свой адрес  

15) Повторять пункты 6 и 7 пока все узлы не присоединяться к кластеру 

16) Перезапустить etcd в нормальном режиме (используя бэкап настроек) 

5.3 СЕРТИФИКАТЫ 

5.3.1 Сертификаты платформы 

Для взаимодействия между собой компоненты платформы используют сертификаты 

TLS для обеспечения авторизации и безопасности соединений. В процессе установки 

создаётся внутренний удостоверяющий центр платформы на базе самоподписанных 

сертификатов и выпускаются сертификаты для различных компонент платформы.  

Файлы CN Описание 

/etc/kubernetes/ssl/ca.crt,key kubernetes-ca CA кластера 

Kubernetes 

/etc/ssl/etcd/ssl/ ca-key.pem,ca.pem etcd-ca Для всего, что связано 

с etcd 

/etc/kubernetes/ssl front-proxy-

ca.crt,key 

kubernetes-front-proxy-

ca 

Для front-end proxy 

 

По умолчанию, инсталлятор создает сам все требуемые сертификаты, изменить 

поведение инсталлятора и использовать свои сертификаты можно поменяв опцию в файле 

ответов: 

## Certificate Management 

## This setting determines whether certs are generated via scripts. 

## Chose 'none' if you provide your own certificates. 

## Option is  "script", "none" 

# cert_management: script 

 



5.3.1.1  Сертификаты kubernetes 

В процессе развертывания платформы на мастерах создаются в директории 

/etc/kubernetes/ssl ключи и сертификаты в соответствии с таблицей: 

Файлы CA Описание 

apiserver.crt, 

apiserver.key 

kubernetes-ca Сертификаты для API сервера 

apiserver-kubelet-

client.crt, apiserver-

kubelet-client.key 

kubernetes-ca Клиентские сертификаты, которые использует 

API сервер для подключения к kubelet 

sa.pub, sa.key kubernetes-ca Сертификаты, которые использует controller 

manager для подписывания сервисных экаунтов 

(ServiceAccounts) 

front-proxy-client.crt, 

front-proxy-client.key 

kubernetes-front-

proxy-ca 

Сертификаты, используемые клиентом front 

proxy 

 

5.3.1.2 Сертификаты etcd 

В процессе развертывания платформы на узлах, входящих в группу etcd, создаются 

в директории /etc/ssl/etcd/ssl колючи и сертификаты в соответствии с таблицей: 

Файлы CA Описание 

admin-<имя хоста>-key.pem 

admin-<имя хоста>.pem 

etcd-ca Сертификаты для etcdctl (kube admin) 

member-<имя хоста>-key.pem 

member-<имя хоста>.pem 

etcd-ca Сертификаты членов кластера etcd (создаются 

для каждого узла с etcd) 

node-<имя хоста>-key.pem 

node-<имя хоста>.pem 

etcd-ca Клиентские сертификаты для всех узлов 

кластера (включая мастера), также копируются 

на каждый узел 

prometheus-key.pem 

prometheus.pem 

etcd-ca Сертификаты, используемые для сбора метрик с 

etcd 

 



Для сетевого плагина calico требуется подключение к etcd и клиентские сертификаты 

для него совпадают с сертифкатами и ключами узла, на котором он развернут и размещены 

в файлах /etc/calico/certs/ca_cert.crt, cert.crt, key.pem 

 

5.3.1.3 Ротация сертификатов 

Инсталлятор kubespray автоматизирует ротацию сертификатов, используемых для etcd и 

kubernetes компонент, но требуются некоторые ручные операции. Если имеются поды, 

которые развернуты не в kube-system неймспейсе, но которым нужны сервисные токены, 

то эти поды нужно удалить после обновления сертификатов. Это требование возникает 

вследствие того, что все сервисные токены зависят от токена apiserver, который 

используется для их генерации и поэтому все сервисные токены тоже нужно ротировать. 

Во время работы роли kubernetes-apps/rotate_tokens автоматически пересоздаются только 

поды из kube-system, все сервисные токены становятся невалидными и перевыпускаются 

автоматически, но все остальные поды не перезапускаются. 

За автоматическую ротацию истекающих сертификатов отвечает опция в файле 

ответов kubelet_rotate_certificates: true, которая установлена по умолчанию 

 

5.3.1.4 Сертификаты панели управления (kubernetes dashboard) 

По умолчанию для панели управления создаются самоподписанные сертификаты, для того, 

чтобы использовать свои сертификаты необходимо в файле ответов all/cluster.yml указать 

опции: 

dashboard_use_custom_certs: true 

dashboard_certs_secret_name: kubernetes-dashboard-certs 

dashboard_tls_key_file: dashboard.key 

dashboard_tls_cert_file: dashboard.crt 

И записать в соответствующий эти опциям секрет приватный ключ и сертификат и 

выполнить обновление командой 

make update-dashboard 

 



5.3.2 Сертификаты сервисов 

В процессе работы инсталлятора платформы будут созданы самоподписанные сертификаты 

для организации TLS соединения к развернутым на платформе инфраструктурным 

сервисам.  

Список сертификатов представлен в таблице: 

Неймспейс Название секрета с 

сертификатом 

Назначение 

cert-manager cluster-ca  Выпуск сертифкатов для ingress  

cmxas-devops devops-ca  Выпуск сертифкатов для ingress GitLab 

cmxas-devops gitlab-tls  Gitlab (основной сайт) 

cmxas-devops minio-tls  Minio ( s3 хранилище для Gitlab) 

cmxas-devops registry-tls  Репозиторий образов в GitLab 

cmxas-infra-logging cerebro-tls  Cerebro (панель управления elastic) 

cmxas-infra-logging elastic-tls  Elasticsearch 

cmxas-infra-logging kibana-tls  Kibana 

cmxas-infra-mon alertmanager-tls  Alertmanager 

cmxas-infra-mon grafana-tls  Grafana 

cmxas-infra-mon prometheus-tls Prometheus 

Данные сертификаты выпускаются компонентом cert-manager и подписываются 

ключами cluster-ca или devops-ca.  

Для автоматического выпуска сертификатов с использованием своего приватного 

ключа промежуточного центра сертификации нужно заменить соответствующие ca-

секреты, или вручную создать секреты с сертификатами для всех ingress-ресурсов командой 

вида 

$ kubectl create secret tls <название> --key <файл-ключ> --cert <файл-сертификат> 

После замены сертификатов Gitlab, необходимо распространить их на узлы в 

хранилище сертификатов командой make certs для того, чтобы платформа могла забирать 

образы контейнеров из Gitlab. 



6 АДМИНИСТРИРОВАНИЕ СЕРВИСОВ 

Для выполнения задач по администрированию развернутых на платформе сервисов 

в консоли необходимо чтобы была установлена утилита kubectl и настроен доступ к 

кластеру с необходимыми правами.  

Для администрирования с помощью графического интерфейса в панели управления 

kubernetes необходимо получить токен доступа к панели. 

Администратор кластера может получить указанные выше настройки с помощью 

команды make passwords запущенный из директории с инсталятором 

6.1 МАСШТАБИРОВАНИЕ СЕРВИСОВ 

Масштабирование сервисов — это процесс изменения в большую или меньшую 

сторону возможностей сервиса по обработке полезной нагрузки. Различают вертикальное и 

горизонтальное масштабирование. 

6.1.1 Вертикальное масштабирование 

Вертикальное масштабирование осуществляется изменением ресурсов и квот 

выделяемым контейнерам подов. Лимиты могут быть установлены в переменной resources 

в спецификации контейнера для пода (или в шаблонах контроллеров deployment, statefulset 

и т.д): 



apiVersion: v1 

kind: Pod 

metadata: 

  name: demo 

  namespace: example 

spec: 

  containers: 

  - name: demo 

    image: demo:latest 

    resources: 

      limits: 

        cpu: "1" 

        memory: "200Mi" 

      requests: 

        cpu: "0.5" 

        memory: "100Mi" 

Изменить количество выделяемых контейнеру ресурсов можно с помощью прямого 

редактирования командой kubectl edit или через панель управления.  

Также изменить ресурсы можно командой вида: 

$ kubectl set resources deployment <название> \ 

  --limits=cpu=200m,memory=512Mi \ 

  --requests=cpu=100m,memory=256Mi  

6.1.2 Горизонтальное масштабирование 

Горизонтальное масштабирование подразумевает количественное изменения 

количества подов в сервисе. Для масштабирования можно использовать командную строку 

или воспользоваться графическим интерфейсом панели управления kubernetes.  

6.1.2.1 Использование командной строки 

kubectl scale deployment <название> --replicas=10 

kubectl scale statefulsets <название> --replicas=<new-replicas> 

Количество реплик можно изменить прямым редактированием:  

kubectl edit deployment <название> 

 



6.1.2.2 Использование панели управления 

 

 

 

 

 



 

 

 
 



 
 

 

6.1.3 Автоматическое масштабирование 

Для сервиса может быть настроено автоматическое масштабирование в зависимости 

от нагрузки.  

Автоматическое масштабирование настраивается командой вида: 

kubectl autoscale deployment <название> --min=5 --max=15 --cpu-percent=80 

 

6.2 ОБНОВЛЕНИЕ СЕРВИСОВ 

Разрабатываемые для платформы сервисы могут быть установлены и обновлены как 

автоматически, с помощью системы CI/CD так и вручную.  

Возможны различные стратегии обновления в зависимости от требуемого поведения 

сервиса, наличия вычислительных ресурсов, требуемых показателей доступности сервиса. 

6.2.1 Обновление с помощью системы непрерывной интеграции и развертывания  

В состав платформы входит компонент Gitlab, который интегрирован с платформой и 

позволяет выполнять задачи CI/CD используя ресурсы платформы для сервисов, исходный 

код которых загружен в репозиторий платформы и для которых настроен CI/CD пайплайн. 

После выполнения стадий сборки контейнеров, их тестирования и публикации в 

репозитории автоматически выполняется развертывание или обновление приложения на 

платформе. 

Для выполнения развертывания сервиса на платформу в репозиторий сервиса в 

каталоге deploy/k8s содержатся шаблоны с описанием таких ресурсов платформы как 



deployment, service, ingress, которые необходимы для работы приложения на платформе. На 

стадии deploy ci/cd пайплайна из шаблонов создаются файлы с манифестами ресурсов и 

производится установка с помощью команды вида kubectl apply –f.  

В поставляемых шаблонах deployment указывается стратегия автоматического 

обновления по умолчанию RollingUpdate, которая может быть изменена редактированием 

соответствующих шаблонов. Описание стратегий и ох опций – см. далее в разделе 6.2.4 

 

6.2.2 Управление процессом развертывания сервисов 

6.2.2.1 Обновление сервиса 

Обновление сервиса может быть выполнено с помощью командной строки или в 

панели управления (Dashboard). После обновления, платформа запустит процесс остановки 

старых подов и запуска новых который управляется настройками стратегии развёртывания 

см пп. 6.2.4 

Выполнить обновление сервиса можно несколькими способами: 

1) Редактированием файла с манифестом и применением его командой  

$ kubectl apply –f <файл> 

2) Прямым редактированием манифеста, отображаемого в формате JSON в панели 

управления после нажатия кнопки EDIT   

 

3) Прямым редактированием манифеста с помощью команды  

$ kubectl edit deployment <название> 

4) Редактированием отдельных свойств шаблона контейнеров. 



Типичная задача – обновление версии образа контейнера с приложением 

выполняется командой вида: 

$ kubectl set image deployment <название> app= registry.example.com/app:<тэг> --record 

Примечание: опция --record добавляет аннотацию, которая отображается в выводе команды 

kubectl rollout history deployment <название> 

Нередко требуется изменить значения переменных среды в контейнерах: 

$ kubectl set env deployment <название> JAVA_OPTS=”-Xmx1024” 

Обновление лимитов и ресурсов производится командой вида: 

kubectl set resources deployment <название> \ 

  --limits=cpu=200m,memory=512Mi \ 

  --requests=cpu=100m,memory=256Mi  

5) Использованием патча (на месте или с применением патч-файла), с помощью 

команды вида  

$ kubectl patch deployment <название> -p '{"spec":{"progressDeadlineSeconds":600}}' 

6.2.2.2 Просмотр информации о состоянии приложения после выполнения команд  

После выполнения обновления одним из перечисленных выше способов необходимо 

проверит состояние обновленного сервиса. Для сбора информации применяются такие 

команды  

$ kubectl rollout status deployment <название> 

$ kubectl get deployments 

$ kubectl get pods 

$ kubectl describe deployment <название> 

$ kubectl get deployment nginx-deployment -o yaml 

6.2.2.3 Откат сервиса 

В случае возникновения проблем после обновления сервиса или по иным причинам может 

возникнуть необходимость выполнить откат сервиса, то есть вернуться к более ранней 

версии развернутого сервиса. 

Для определения номера ревизии к которой необходимо выполнить откат нужно 

вывести список имеющихся ревизий с помощью команды вида 



$ kubectl rollout history deployment <название> -n <неймспейс> 

Примечание: Для того, чтобы в списке ревизий поле CHANGE-CAUSE было 

непустое, необходимо или добавить опцию --record в вызов команды kubectl изменяющей 

deployment или добавить аннотацию «kubernetes.io/change-cause» с текстом, описывающим 

изменения непосредственно в манифесте или с помощью команды вида:  

$ kubectl annotate deployment <название> kubernetes.io/change-cause="image updated" 

Изменение аннотации не приводит к созданию нового развертывания. 

По номеру ревизии можно вывести детальную информацию с помощью команды 

вида: 

$ kubectl rollout history deployment <название> --revision=<номер> 

Для выполнения отката на предыдущую ревизию приложения или на конкретную 

ревизию используется соответствующая команда вида  

$ kubectl rollout undo deployment <название> 

$ kubectl rollout undo deployment <название> --to-revision=<номер> 

После выполнения отката проверить состояние сервиса можно командами, 

описанными в предыдущем пункте.  

6.2.2.4 Приостановка обновления 

При выполнении нескольких связанных последовательных изменений есть 

возможность временно приостановить обновление развернутого на платформе сервиса с 

тем, чтобы не происходило множественное срабатывание ненужных созданий и остановок 

подов.  

Приостановка осуществляется командой вида: 

$ kubectl rollout pause deployment <название> 

Если после приостановки выполнить обновление, например, командой  

$ kubectl set image deployment <название> app=app:0.0.2 

То несмотря на то, что deployment изменился, процесс обновления подов не запустился 

$ kubectl rollout history deployment <название> 

Также можно вывести список replicaset и убедиться, что нового развертывания не 

появилось:  



$ kubectl get rs -owide 

Во время паузы развертывания сервис продолжает работать на предыдущей версии. Как 

только снимем с паузы, произойдет обновление, и мы можем увидеть появления нового 

ReplicaSet 

kubectl rollout resume deployment.v1.apps/nginx-deployment 

kubectl get rs -w 

Примечание: нельзя откатить приостановленное Deployment до отмены паузы. 

6.2.3 Канареечное развертывание. 

Так называемое канареечное развертывание подразумевает развертывание новых 

релизов приложений параллельно с предыдущим релизом, чтобы новый релиз получил 

продуктивный траффик до полного развертывания. 

Данная схема реализуется с помощью использования отдельной метки для обозначения 

типа релиза. Например, можно использовать метку track для различения различных 

релизов. 

Стабильный релиз имеет track метку со значением stable: 

     name: frontend 

     replicas: 3 

     ... 

     labels: 

        app: guestbook 

        tier: frontend 

        track: stable 

     ... 

     image: gb-frontend:v3 

и когда создаётся новый релиз, то ему присваивается метка track с другим значением 

(например, canary), так что теперь наборы подов не перекрываются: 



     name: frontend-canary 

     replicas: 1 

     ... 

     labels: 

        app: guestbook 

        tier: frontend 

        track: canary 

     ... 

     image: gb-frontend:v4 

соответствующий сервис будет обслуживать оба набора реплик используя общий набор 

меток (то есть пропуская метку track) и траффик для приложения будет распределяться на 

оба приложения: 

  selector: 

     app: guestbook 

     tier: frontend 

Регулируя количество stable и canary релизов можно определять соотношения какой 

процент траффика получит каждый релиз (в приведенном выше примере, 3:1). Если 

результат устраивает, то можно обновить стабильный релиз на новую версию образа и 

удалить canary -релиз. 

 

6.2.4 Стратегия развертывания. 

Поле .spec.strategy определяет стратегию, используемую при замене старых версий 

Подов на новые. 

Тип стратегии – .spec.strategy.type может принимать значение Recreate или 

RollingUpdate и RollingUpdate – это значение по умолчанию. 

6.2.4.1 Стратегия разового обновления 

.spec.strategy.type==Recreate определяет стратегию при которой все существующие 

поды удаляются перед созданием новых. 

6.2.4.2 Стратегия последовательного обновления 

.spec.strategy.type==RollingUpdate задает стратегию последовательного обновления. 

При последовательном обновлении старые версии подов сосуществуют с новыми и по мере 

готовности новых подов старые – останавливаются. Процесс создания новых подов и 



остановки старых управляется значениями опциональных параметров maxUnavailable и 

maxSurge. 

.spec.strategy.rollingUpdate.maxUnavailable это опциональное поле, которое определяет 

максимальное количество Подов которые могут быть недоступны во время процесса 

обновления. Значение может быть абсолютное или процент от требуемого количества 

Подов. Абсолютное значение вычисляется от процента округлением вниз. Значение не 

может быть равно 0, если параметр .spec.strategy.rollingUpdate.maxSurge равен 0. Значение 

по умолчанию равно 25%. 

Например, если это значение равно 30%, то старый ReplicaSet может сразу же быть 

отмасштабирован до 70% от заданного количества Подов. По мере готовности новых 

версий Подов количество старых будет сокращаться, сохраняя условие что доступно не 

менее 70% от требуемого количества подов.  

.spec.strategy.rollingUpdate.maxSurge это опциональное поле, которое определяет 

максимальное количество Подов которые будут созданы сверх требуемого количества 

Подов. Значение может быть абсолютное или процент от требуемого количества Подов. 

Значение не может быть равно 0, если параметр MaxUnavailable тоже равен 0. Абсолютное 

значение вычисляется от процента округлением вверх. Значение по умолчанию равно 25%. 

Например, если это значение равно 30%, то новый ReplicaSet может быть немедленно 

запущен после старта rolling update, таким образом, что общее количество старых и новых 

Подов не превышает 130% от заданного количества Подов. По мере остановки старых 

Подов новый ReplicaSet будет масштабироваться далее, сохраняя условие, что общее 

количество подов во время процесса обновления не более чем 130% от заданного 

количества подов. 

.spec.progressDeadlineSeconds это опциональное поле, которое определяет количество 

секунд, которое нужно подождать перед тем как система сообщит о сбое развертывания – 

проявляется как условие с Type=Progressing, Status=False и 

Reason=ProgressDeadlineExceeded в статусе ресурса. Контроллер Deployment будет 

пытаться выполнить Deployment. В будущем, как только автоматический откат будет 

реализован, контроллер Deployment произведет откат Deployment, как только увидит такое 

условие. 

Если условие задано, то оно не может быть больше чем параметр 

.spec.minReadySeconds. 

 

.spec.minReadySeconds это опциональное поле, которое определяет минимальное 

количество секунд в течение которых вновь созданный Под непрерывно должен находится 



в состоянии готовности без сбоев своих контейнеров  для того чтобы считаться доступным  

По умолчанию – 0 , то есть Под считается доступным как только перейдет в состояние 

Ready. 
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